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Introduccion

En la era de la interconectividad, la adopcion de nuevas tecnologias representa un desafio transversal
que impacta a todas las naciones dentro del sistema internacional. A medida que crece el numero de
personas y dispositivos conectados a internet, también se multiplican las vulnerabilidades cibernéticas
que afectan diversos aspectos de la vida cotidiana. Frente a este escenario, los Estados han adoptado
medidas orientadas a garantizar un ciberespacio mas seguro y regulado. En este proceso, la 1dgica de la
ciberseguridad ha transitado desde una perspectiva esencialmente defensiva hacia una concepcion
estratégica, en la que el control del ciberespacio se convierte también en instrumento de poder estatal.
De esta manera, los actores estatales y no estatales han comenzado a emplear tecnologias digitales como
herramientas ofensivas en el contexto de disputas y conflictos internacionales.

La regi6n del MENA -Medio Oriente y Norte de Africa, por sus siglas en inglés- ha sido una de las
regiones mas afectadas a nivel mundial por ataques cibernéticos en el ultimo afio. En ese marco, la
ciberseguridad se ha convertido en un elemento esencial para preservar la integridad, la confidencialidad
y la disponibilidad de los datos y sistemas que operan en este vasto espacio virtual. En consecuencia, el
ciberespacio en la regién no queda exento de fracturas domésticas -como limitaciones institucionales y
tensiones politicas internas-, desafios gubernamentales y dilemas de seguridad, algunos de los cuales han
perdurado durante muchos afos.
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En el conflicto palestino-israeli, las rivalidades histéricas han sido potenciadas por la incorporacion del
ciberespacio como escenario de confrontacion. Bajo la lupa del realismo ofensivo, Israel ha consolidado
un ecosistema tecnolégico que integra la ciberseguridad en su dimensién defensiva y ofensiva,
materializando una ventaja estratégica que le permite proteger infraestructuras criticas, anticipar
amenazas y neutralizar ataques en un contexto regional marcado por la volatilidad y la asimetria de
poder. En este sentido, cada avance israeli en este terreno se traduce en un retroceso proporcional para
las capacidades palestinas, configurando una dindmica de “suma cero”. Esta supremacia digital no
representa un mero complemento de la fuerza militar, sino el factor decisivo que ha inclinado el curso de
las hostilidades en favor de Israel. En términos de Thomas Rid (2013), ello ha convertido al ciberespacio
en un eje estructural del equilibrio de poder contemporaneo, donde la victoria y la seguridad en la region
ya no se definen exclusivamente en el campo de batalla fisico.

Desarrollo

La regidén fue escenario de lo que Wajsman (2022) identifica como la primera ciberarma utilizada a nivel
global, abriendo un debate sobre el inicio formal de la “ciberguerra” en 2010 y consolidando al
ciberespacio como un nuevo dominio de los conflictos armados que hasta hoy dia perdura. Este ataque,
conocido como Stuxnet, fue disefiado para sabotear el programa de enriquecimiento de uranio de Iran,
cuya proyeccion de poder regional dependia en gran medida de su capacidad nuclear. Su empleo marcé
el inicio de la redefiniciéon de la percepcion internacional sobre el uso de armas cibernéticas, al
evidenciar su potencial para alterar equilibrios estratégicos sin recurrir a la fuerza convencional.

Este virus informéatico, desarrollado en conjunto por el Mossad -el servicio de inteligencia israeli- y la
CIA, evidencié como la cibertecnologia se incorporé de forma directa a la l6gica del poder estatal en un
conflicto internacional. Este cddigo malicioso, caracterizado por ser un rootkit, se diseiié con el objetivo
de atacar a los sistemas SCADA de las plantas nucleares iranies. Su fin era interferir en los procesos
industriales automatizados, y como resultado, se estima que aproximadamente el 20 % de las
centrifugadoras de uranio en las instalaciones de Natanz y Bushehr fueron destruidas (Sanchez, 2012,
pp. 129-130). Este ciberataque constituy6 un verdadero punto de inflexién en la forma en que los Estados
de la regién comenzaron a percibir las estrategias derivadas del ambito digital.

Otro caso emblematico de ello fue el ciberataque a Saudi Aramco en 2012 (Panetta, citado en Sanger &
Shanker, 2012). Mediante un malware denominado Shamoon, Iran -segun agencias de inteligencia de
EE.UU.- logr6 borrar datos de aproximadamente 35.000 computadoras pertenecientes a la empresa
petrolera, inutilizando sus redes internas y paralizando buena parte de sus operaciones administrativas.
Este episodio expuso la vulnerabilidad de las infraestructuras criticas del Golfo y revel6 la estrecha
relacion entre ciberseguridad y seguridad energética, impulsando a Arabia Saudita a fortalecer su
politica de ciberdefensa mediante la creacion de nuevas agencias especializadas -como Aramco Digital- y
la incorporacion del ciberespacio como dimension prioritaria de su estrategia nacional de Vision 2030
(Olech & Siekierka, 2021; PwC Middle East, 2024).

El posicionamiento de Israel como potencia cibernética en la regién no ha sido un fenémeno espontaneo,
sino el resultado de una estrategia de Estado sostenida a lo largo del tiempo. Desde principios de los afios
2000, el gobierno israeli implemento6 una serie de programas de ciberdefensa coordinados, entre los que
se destaca la National Cyber Initiative (2010), que dio origen a la Israel National Cyber Directorate
(INCD), organismo encargado de articular los esfuerzos del sector militar, gubernamental y privado. Esta
iniciativa se tradujo en una inversion significativa: solo en 2020, aproximadamente el 5 % del
presupuesto total de defensa fue destinado a la dimension cibernética, cifra que posiciona a Israel entre
los paises que mas recursos asignan proporcionalmente a este ambito. De este modo, se consolida una



doctrina nacional de ciberseguridad que trasciende la mera infraestructura técnica, integrandose como
un componente estratégico del poder estatal.

El impacto de estas politicas ha sido doble: por un lado, consolidar a la Unidad 8200 como referente
global en ciberoperaciones ofensivas y defensivas; por otro, fomentar un ecosistema de innovacion
tecnoldgica del cual surgieron empresas lideres como Check Point, NSO Group y CyberArk, reconocidas
internacionalmente por su capacidad de exportar soluciones de seguridad digital (Cordey, 2019). Este
entramado hibrido entre defensa nacional, innovacion y sector privado ha permitido que Israel sea
considerado no solo un actor clave en el plano regional, sino un referente ineludible en la configuracién
de la ciberseguridad a escala global, reforzando su poder tecnoldgico como extension del poder estatal.

En contraste con el avanzado sistema cibernético israeli, tanto Hamas como Hezbollah han intentado
desarrollar sus propias ciberwings como forma de resistencia y contraofensiva digital. En el caso de
Hamas, desde mediados de la década de 2010 se han registrado intentos de infiltracion en redes sociales
y campanas de phishing dirigidas a soldados israelies, asi como la creacién de aplicaciones falsas para
recopilar informacion sensible (JISS, 2018). Hezbollah, por su parte, ha articulado células de ciberguerra
con apoyo externo -principalmente a través de vinculos con Irédn- desarrollando capacidades limitadas de
espionaje y ataques de denegacién de servicio -DDoS- (Freilich, 2024).

No obstante, estos esfuerzos reflejan mas una busqueda de compensar la disparidad que una capacidad
real de equilibrar fuerzas: la diferencia tecnoldgica y de recursos sigue siendo abismal. En este marco, la
contraofensiva cibernética de Hamas y Hezbollah no hace sino evidenciar la asimetria estructural de
poder, donde la 1dgica de suma cero se traduce en que cada avance israeli amplia aiun mas esta brecha,
reduciendo las posibilidades de sus adversarios de sostener un equilibrio en el ciberespacio.

Israel ha demostrado una notable capacidad de adaptacion frente a las amenazas cibernéticas mediante
la implementacion de avanzadas herramientas tecnoldgicas. Este proceso no solo ha reforzado su
capacidad defensiva nacional, sino que ha transformado la naturaleza del conflicto al trasladar parte de
la confrontacion con Palestina al dominio digital como forma de proyecciéon del poder estatal. Como
sostiene Nye (2010), el control del ciberespacio amplia las modalidades de influencia y reconfigura los
equilibrios tradicionales de seguridad, difuminando las fronteras entre la guerra y la politica.

Segun Diiz y Kogakoglu (2025), tras la operacion Al-Aqsa Flood del 7 de octubre de 2023, Israel incorpord
sistemas basados en inteligencia artificial (IA) para la identificaciéon de objetivos militares en Gaza.
Tecnologias como Lavender y The Gospel fueron disefiadas por la Unidad 8200 y las IDF para procesar
bases de datos con presuntos miembros de las facciones armadas de Hamas y la Yihad Islamica Palestina,
a fin de generar blancos “precisos” para los bombardeos, como edificaciones e infraestructuras. A su vez,
otra herramienta desarrollada con IA, Habsora, fue implementada con el proposito de acelerar la
seleccion de objetivos mediante el andlisis automatizado de informacién recolectada por drones,
imagenes satelitales, redes sociales y comunicaciones interceptadas (Abraham, 2024). Sin embargo, el
despliegue de estas tecnologias se inscribe en una doctrina militar que prioriza la eficiencia bélica y la
rapidez operativa -con frecuencia por encima de la deliberaciéon moral-, lo que exige una relectura critica
de la integracion de la IA en escenarios de conflicto. Ello resulta especialmente relevante ante los
dilemas éticos y los desafios al Derecho Internacional Humanitario que plantea la automatizacion de
funciones letales en la toma de decisiones (Scharre, 2018).

Israel, reconocido internacionalmente por su liderazgo en materia de ciberseguridad, ha consolidado una
arquitectura de vigilancia de alta intensidad sobre la poblacidon palestina sustentada en herramientas de
IA, tecnologias biométricas y sistemas de andlisis masivo de datos, especialmente en Gaza y Cisjordania.



Informes de Naciones Unidas registran la presencia de 593 puestos de control y bloqueos viales en
Cisjordania que restringen severamente la movilidad palestina. Asimismo, mas de la mitad de los
principales pasos que conectan Israel con Cisjordania y Gaza han pasado a manos de operadores privados
desde el fin de la Segunda Intifada, un proceso asociado a la contratacion de ex militares israelies para
tareas de seguridad (Loewenstein, 2023).

A partir de este entramado, las consecuencias de la vigilancia digital han profundizado mecanismos de
control social y han abierto un escenario caracterizado por la creciente militarizaciéon tecnoldgica en
contextos bélicos. La privatizacion de los puestos de control por parte de Israel, sumada a la expansion
de sistemas auténomos y de monitoreo permanente, consolida lo que, en términos de Diiz y Kogakoglu
(2025), constituye una “carcel digital” sobre los territorios palestinos, donde la vigilancia se ejerce de
manera sistemdtica e intrusiva. En este marco, la dimensién digital ha redefinido las formas
contemporaneas de dominacion politica, en tanto la asimetria tecnoldgica opera como una herramienta
que refuerza la subordinacion de poblaciones vulnerables frente a Estados con mayores capacidades de
innovacion.

Conclusion

En sintesis, el dominio del ciberespacio se ha convertido en un instrumento decisivo para preservar o
alterar el equilibrio de poder. Israel constituye un caso paradigmatico: su avanzado ecosistema
cibernético -resultado de la articulacion entre Estado, industria tecnoldgica y esfera militar- le otorga una
ventaja asimétrica en un sistema internacional marcado por la anarquia.

La incorporacion de la IA al conflicto palestino-israeli evidencia cémo la innovacién tecnoldgica no solo
ha modernizado las dinamicas bélicas, sino que también ha transformado la naturaleza misma del
conflicto hacia formas mas automatizadas, predictivas y deshumanizantes. En este contexto, la IA
redefine las estrategias de vigilancia, seleccién de objetivos y planificacién militar, consolidando una
légica de confrontacion cada vez mas compleja y dependiente de capacidades digitales. De este modo, en
un escenario global que avanza hacia la multipolaridad, la superioridad tecnoldégica emerge como un
recurso central de poder y proyeccion estratégica.

No obstante, la hegemonia cibernética israeli trasciende el &mbito local. A nivel regional, redefine
correlaciones de fuerza y acelera la competencia tecnoldgica con actores como Iran, Arabia Saudita y los
Emiratos Arabes Unidos. A escala global, la exportacién de sus modelos de vigilancia y capacidades
cibernéticas contribuye a consolidar nuevos patrones de militarizacion digital y de control algoritmico.
De esta forma, el caso israeli anticipa las tensiones que marcaran el futuro del poder en la era de la
tecnologia estratégica.
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