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1. Introduccion

Actualmente, resulta normal ver en las noticias y en redes sociales imagenes satelitales o videos
grabados en primera persona de conflictos que estan ocurriendo a miles de kilometros de distancia. Esto
se volvio especialmente evidente durante la guerra entre Rusia y Ucrania y los enfrentamientos en Medio
Oriente. La posibilidad de acceder a un volumen de informacién tan grande y actualizado representa una
transformacion significativa en la forma de observar y conducir la guerra. La caracteristica principal de
este cambio es la sensacidn de transparencia sobre estos campos de batalla, bajo constante monitoreo de
militares y civiles.

2. La transparencia en el campo de batalla

El concepto de transparencia en el campo de batalla (battlefield transparency) es una caracterizacion de
los espacios de conflicto actuales, segun la cual el uso de nuevas tecnologias dio lugar a la posibilidad de


https://www.ceeriglobal.org/nuevas-tecnologias-en-el-campo-de-batalla-transparencia-u-opacidad/
https://www.ceeriglobal.org/nuevas-tecnologias-en-el-campo-de-batalla-transparencia-u-opacidad/
mailto:catuschere@gmail.com

conocer el campo militar con informacién abundante, precisa y en tiempo real (Néron-Bancel y Garnier,
2024). Se concreta con tecnologias de comunicacion (incluyendo las redes sociales), de vigilancia
(drones, satélites y mas) y de anélisis de datos (como la inteligencia artificial o IA), y con la aplicacién de
la inteligencia de fuentes abiertas (Néron-Bancel y Garnier, 2024). Como consecuencia, los soldados y
estrategias se vuelven visibles y rastreables por enemigos o el publico civil (Cavallaro, 2024). En suma,
un creciente volumen de datos se recolecta y analiza para su uso bélico, siguiendo la tradicional
busqueda militar estratégica de ganar mayor informacién para maximizar el éxito de las acciones
propias, con expectativas caracteristicas de la era digital actual: obtener informacién a tiempo real y
automatizar la toma de decisiones.

El concepto de transparencia tiene una connotacion positiva en las Ciencias Politicas y las Relaciones
Internacionales, asociado a la democratizacion y la rendicién de cuentas (accountability). Sin embargo,
en el contexto del campo de batalla, esta transparencia se sostiene sobre datos, tecnologias y préacticas
cuyas aplicaciones pueden tener consecuencias contrarias. En principio, la transparencia del campo de
batalla contribuye a la rendicién de cuentas y a contrarrestar la desinformacion, pues permite conocer en
detalle el desarrollo de campanas bélicas y el accionar de los actores (Bingen, 2025). En la practica, los
conflictos atraviesan cambios profundos en tres dimensiones principales. En primer lugar, involucran
crecientemente actores privados del ambito tecnoldégico. Segundo, implican la aplicaciéon de nuevas
tacticas para la guerra con tecnologias de uso civil. Finalmente, dificultan su comprension y evaluacion
segun principios militares y juridicos tradicionales.

3. Nuevos actores privados

El involucramiento de actores privados en conflictos bélicos genera niveles de opacidad caracteristicos
de sus actividades y de la discrecionalidad con la que operan. Las mismas tecnologias utilizadas para
recopilar informacion y visibilizar situaciones relevantes de los conflictos son desarrolladas y, en
ocasiones, gestionadas por empresas privadas del &mbito de las telecomunicaciones, bajo el amparo de
leyes de proteccion de la propiedad intelectual que restringen el acceso publico a informacién sobre sus
desarrollos (Pauner Chulvi, 2023). Asimismo, estos proveedores de bienes y servicios también de uso
comercial y civil se ven cada vez mds involucrados en decisiones y operaciones militares debido a la
importancia que cobraron las tecnologias que desarrollaron (Bingen, 2025).

El caso de la empresa SpaceX ilustra esto, al proveer terminales Starlink a las autoridades ucranianas
luego de que su sistema de telecomunicaciones fuera afectado por la guerra contra Rusia (Bingen, 2025).
También Planet Labs es un ejemplo: sus imagenes satelitales de la region de Medio Oriente cobraron tal
importancia en el actual conflicto entre Iran, Israel y Estados Unidos que el gobierno estadounidense le
solicitd no revelarlas (Reuters, 2026). En este sentido, cabe preguntarse ante quiénes se vuelven mas
transparentes los campos de batalla y como se ve afectado el flujo de la informacion por las decisiones de
quienes tienen poder sobre las tecnologias que la generan.

4. Involucramiento de tecnologias civiles

La participacion en conflictos de actores privados y sus tecnologias los acerca al campo de batalla de
manera tal que pueden ser considerados como blancos de ataque, aun cuando operan también en el
ambito civil y comercial (Pusztaszeri y Harding, 2025). En este sentido, la red de tecnologias espaciales
es especialmente funcional a la transparencia del campo de batalla, pues de ella dependen los sistemas
de comunicacién y de geolocalizacién. Los beneficios que tienen el uso de los satélites para ganar
consciencia situacional y de las redes sociales para obtener informacién actualizada los vuelve tanto



utiles para generar transparencia como vulnerables a ofensivas y contraofensivas.

Esta extension del campo de batalla fue evidente cuando Rusia lanzé un ciberataque al sistema satelital
comercial de Ucrania, al inicio de la guerra. Si bien se buscé principalmente comprometer la
comunicacién militar ucraniana, en toda Europa se vivieron sus efectos bajo la forma de interrupciones al
servicio de Internet (Bingen, 2025). Actualmente, los casos de interferencia (jamming) y manipulacién
(spoofing) de los sistemas GPS en el Estrecho de Ormuz y el Golfo Pérsico estan en aumento, con el
objetivo militar de dificultar el uso de drones y armas. Sin embargo, tanto servicios de entrega a
domicilio como barcos para el comercio maritimo experimentaron fallas, con graves consecuencias
potenciales econdmicas y de seguridad (Baraniuk, 2026; Néron-Bancel y Garnier, 2024).

5. Responsabilizacion y rendicion de cuentas

En este contexto de desdibujamiento entre lo militar y lo civil resulta imprescindible conocer y juzgar a
quienes incumplen el Derecho Internacional Humanitario (DIH), que regula las acciones desplegadas en
conflictos bélicos. Aln si “la transparencia no siempre conduce a la disuasion” (Bingen, 2025, p. 77),
podria esperarse que contribuya a la rendiciéon de cuentas. Sin embargo, el uso de nuevas tecnologias
para la guerra también impulsé el despliegue de nuevas formas de ocultar la informacion y, asi,
obstaculizar el avance de la justicia (Néron-Bancel y Garnier, 2024). Ademés, la opacidad de los modelos
de IA y su utilizacion para automatizar tareas y decisiones vuelve cuestionable su uso dentro de los
limites del DIH (Kwik y Van Engers, 2021). En particular, la atribucién de responsabilidades adquiere
nuevas variables al introducir estas tecnologias, pues diluyen y opacan la cadena de toma de decisiones
entre los desarrolladores del sistema, quienes lo entrenan y aquellos que lo usan, entre otros (Amnesty
International, 2015).

En esta linea, las Fuerzas de Defensa de Israel usaron el Lavender, un Sistema de Apoyo a Decisiones
impulsado por IA, para identificar a palestinos presuntamente asociados a Hamas u otros grupos armados
(Pusztaszeri y Harding, 2025). Pese al gran volumen de informacién generada, las fuentes de dichos
datos y el razonamiento utilizado para analizarlos no son de publico conocimiento, por lo que su
adecuacion al DIH sigue en debate (Andersin, 2025).

6. Conclusion

Ante la idea de que la expansion del uso de nuevas tecnologias para la recopilacion y anélisis de datos
durante conflictos bélicos ha generado una mayor transparencia en los campos de batalla, hay quienes
advierten que la relacién entre la recoleccién de un mayor volumen de informacién y la toma de mejores
decisiones no es lineal ni debe ser asumida (Perez, 2026). Se abren asi nuevos espacios de consideracion
académica y legal en la opacidad que surge asociada paraddjicamente a esta transparencia. El
involucramiento de nuevos actores del sector tecnoldgico privado invita a interrogarse sobre su papel en
los conflictos y las caracteristicas que éste adquiere como consecuencia. Sobre las propias tecnologias,
cabe considerar el modo en que pueden ser utilizadas en contextos bélicos y el impacto que esto conlleva
para los usuarios civiles. Al momento de evaluar sus efectos y asignar responsabilidades en torno a ellos,
queda finalmente por analizar como las nuevas tecnologias de comunicacion, vigilancia y andalisis de
datos desafian o evaden los principios del DIH y, en este sentido, qué medidas se pueden tomar para
garantizar que la transparencia en el campo de batalla contribuya al fortalecimiento de la justicia y la
proteccion de los derechos humanos.
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