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Abstract

The purpose of this essay is to analyze the nature and characteristics of hybrid warfare. An
ambiguous, innovative, dynamic and flexible concept that includes cases as diverse as
violent acts perpetrated by militarized civilians, cyberattacks against public structures and
massive campaigns of fake news and social media tampering. Delving deep into the topic, we
will focus specifically on the use of new technologies as a war instrument and cyberspace as
a battlefield.

Key-words: Hybrid warfare, technological development, cyberspace, cyber-attack, internatio-
nal law.

Resumo

O proposito deste trabalho é analisar a natureza e caracteristicas da guerra hibrida. Um con-
ceito ambiguo, inovador, dinamico e flexivel que inclui casos tao diversos como os atos
violentos praticados por civis militarizados, ciberataques contra estruturas publicas, massi-
vas campanhas de “fake news” e manipulacao das redes sociais. Introduzidos ao tema nos
focaremos especificamente, no uso da nova tecnologia como instrumento de guerra e o
ciberespaco como campo de batalha.

Palavras Chave: Guerra Hibrida; Desenvolvimento Tecnoldgico; Ciberespaco; Ciberataques;
Direito Internacional.

Resumen

El propésito de este trabajo es analizar la naturaleza y caracteristicas de la guerra hibrida. Un
concepto ambiguo, innovador, dinamico y flexible que incluye casos tan diversos como los
actos violentos perpetrados por civiles militarizados, ciberataques contra estructuras publi-
cas, masivas campanas de “fake news” y manipulacion de las redes sociales. Introducidos en
el tema nos detendremos especificamente, en el uso de la nueva tecnologia como instru-
mento de guerray en el ciberespacio como campo de batalla.

Palabras Claves: Guerra hibrida, desarrollo tecnoldgico, ciberespacio, ciberataques, derecho
internacional.
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1. Primeras aproximaciones

La guerra es un fenémeno constante a lo
largo de la historia de la humanidad, con el
paso de las generaciones ha ido mutando en
sus formas y medios, evolucionando a los
fines de satisfacer las ideas y visiones que
movilizan la gestién de esos conflictos. En
palabras de Von Clausewitz “la guerra
cambia con el tiempo, adaptdndose al mismo,
con sus condiciones previas y, por supuesto,
cambiard con sus posteriores evoluciones”
(Clauzewitz,1832).

El mundo ha vivido varias generaciones de
guerra desde que los tratados de Osnabruck
y Miunster, firmados en el afio 1648 que
sellaron la paz en Europa luego de la Guerra
de los Treinta Afios y materializaron “La Paz
de Westfalia” constituyendo la partida de
nacimiento del Estado-Nacién y con ello el
establecimiento de las fuerzas que garanti-
zarian suintegridad y soberania. Desde 1648
hasta nuestros dias, estas fuerzas que en
nombre del Estado al que representan y
administrando el monopolio legitimo de la
fuerza, en muchos casos han enfrentado
militarmente a quienes amenazan su segu-
ridad o impiden la consecucién de sus fines
politicos.

La calma no duraria mucho, después de la
firma de la Paz de Westfalia hasta el inicio de

la guerra civil de los Estados Unido en 1860
sediolugaralas guerras de primera genera-
cionl, caracterizada por la utilizacién, en un
campo de batalla determinado (en tierra o
mar), de formaciones en lineas e hileras,
siguiendo un orden, con marcados rasgos
militares y la utilizacién de uniformes que
permitian identificar claramente al enemi-
go. Entre 1861y1938, se libraran en el mundo
las guerras de segunda generacion? en las
cuales se incorpora el avion, que revolucion6
la guerra terrestre, alcanzando la tercera
dimensién del campo de batalla: el espacio
aéreo, sumado a un verdadero sistema de
trincheras que hacia mas dificil la identifi-
cacion del enemigo y el establecimiento del
orden de batalla, por lo que debib centrarse
mas en la organizacion y planificaciéon de las
batallas con coordinacién de armas. Los
objetivos incluiran el apoyo de la poblacién a
la guerra y la cultura del enemigo. Hasta
aqui, las guerras eran de tipo convencional.

Las guerras de tercera generacion, nacenel 1
de septiembre de 19393 y se mantiene hasta
entrado el siglo XXI, esta dada por la Blit-
zkrieg (guerra relampago) disefiada por los
estrategas de Hitler durante el Tercer Reich.
No se basaban en la potencia de fuego y atri-
cién, sino enlavelocidad y sorpresa, sumado
al dominio total del tercer campo de batalla
(Lind, 2005). Aparecen elementos no con-
vencionales en el campo de batalla: el espio-
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naje, el sabotaje, el terrorismo, etc., técnicas
empleadas por la inteligencia y las fuerzas
de resistencia para afectar el orden enemi-
go. Después de la Segunda Guerra Mundial,
durante la Guerra Fria y casi al final de esta
generacién, se identifican claramente a
otros elementos “ajenos” al escenario bélico;
el principal de ellos, la prensa y equipos de
reporteros que actuan directamente en las
operaciones militares. En la guerra de terce-
ra generacion se aprecia el desarrollo de las
operaciones cercanas, profundas y de reta-
guardia, que dieron origen a las operaciones
aerotransportadas, a las operaciones de
asalto aéreo, que explotan al maximo la
dimensién aérea del campo de batalla, a las
operaciones especiales y las operaciones
psicologicas que buscan la “distorsion
mental y fisica” de los combatientes y de la
poblacién civil.

Cuando se hace referencia a la cuarta gene-
racion se habla de una guerra con caracte-
risticas distintas a todas las anteriores en
donde la tecnologia se presenta como el
arma principal en el campo de batalla y el
enemigo no se exhibe en lineas o frentes
definidos, sino que su presencia en el campo
de batalla es difusa. Aqui, la diferencia entre
militares y civiles en el escenario podria
desaparecer. Surgiendo de estas caracteris-
ticas que estariamos dentro de guerrasirre-
gulares o no convencionales.

Es de destacar que existen criterios que con-
sideran que la guerra ha evolucionado hacia
una quinta generacion, orientada a “demoler
la fuerza intelectual del enemigo” o provocar

enlapoblacién delos paises alos que preten-
dian conquistar, el sufrimiento humano, el
miedo y la inestabilidad convirtiendo a la
democracia en una dictadura manejada por
las grandes
ataques son masivos e inmediatos por parte
de megaempresas que
venden sus «productos» (como el espionaje)
a los Estados (Aharonian, 2018). Donde la
guerra escapa del monopolio de los Estados,
y a nivel estratégico incluye tanto aspectos

corporaciones, donde los

trasnacionales,

armamentisticos como psicologicos.

En la hora actual, el desarrollo de las Tecno-
logias de la Informacién y las Comunicacio-
nes (TIC’s) han provocado el nacimiento de la
llamada Sociedad de la Informacion y del
Conocimiento. Actualmente, el ciberespacio
se entiende como lugar de encuentro para
millones de personas en el que todo esta
interconectado, su repercusién para la
sociedad ha tenido efectos extraordinarios,
su aparicion ha supuesto un antes y un des-
pués en la era de la informacién, de la comu-
nicacién y de la guerra. La naturaleza de los
conflictos ha asumido formas méas comple-
jas que en el pasado como resultado de estas
revoluciones tecnologicas e informativas
que crearon nuevos medios y areas de con-
frontacibn que no estaban previamente
disponibles. Internet y los teléfonos méviles
han proporcionado medios de comunicacién
potentes a nivel local e internacional, El
desarrollo de la quimica también ha condu-
cido ala aparicién de varios tipos de explosi-
vos que se preparan facilmente localmente,
ademas de las armas avanzadas y efectivas
proporcionadas por el mercado negro, lo que
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conduce ala aparicién de una nueva genera-
cion luchando en formas tradicionales y no
convencionales de manera integrada, una
forma sofisticada de la guerra, usando sus
tacticas y, al mismo tiempo, usando arma-
mento sofisticado (Kahwagi, 2016).

El surgimiento de estos nuevos elementos
en un escenario bélico ha dado lugar a una
hibridacién de la guerra. Concepto nuevo,
complejo* y discutido que analizaremos con
la finalidad de indagar acerca de la revolu-
cién tecnolégica, los medios de comunica-
cién y su influencia en el conflicto bélico
hibrido.

2. Guerra hibrida

Las «cosas» hibridas —amenaza hibrida,
guerra hibrida, conflictos hibridos, tacticas
hibridas, influencia hibrida o confrontacio-
nes hibridas— se han convertido en uno de
los hype informativos del momento por mé-
ritos propios (Colom Piella, 2019). Alternati-
vamente denominada guerra no lineal, me-
didas activas o conflicto en “la zona gris”, la
guerra hibrida no tiene una definicién tinica
y acordada.

Inicialmente, para definir estas “nuevas
guerras” se barajaron los tradicionales
términos de guerra irregular (contraria a los
usos y costumbres de la guerra) y conflicto
asimétrico (encaminado a explotar las vul-

nerabilidades de las fuerzas regulares), dos
términos que escapan a la légica convencio-
nal, regulary simétrica.

Sin embargo, se alertd de que estos concep-
tos tradicionales no lograban captar la com-
plejidad, naturaleza e implicaciones de estas
nuevas modalidades de lucha, que parecian
combinar el empleo de métodos y medios
caracteristicos de la guerra irregular (insur-
gencia, agitacion, propaganda, guerrilla
urbana o actos terroristas) con acciones
convencionales limitadas de enorme efica-
cia; que reunian el armamento mas sencillo
con algunos de los mas avanzados sistemas
de armas y sofisticados sistemas de mando,
control, comunicaciones e inteligencia; que
gozaban de una organizacién mas sélida,
cohesionada y con mayores ambiciones poli-
ticas que los grupos insurgentes tradiciona-
les; que sabian aprovechar el poder de las
redes para difundir globalmente su mensaje
politico, y cuyas estrechas relaciones con el
crimen organizado internacional no sélo les
garantizaban unas fuentes de financiacion
impensables anos atras, sino también el
libre acceso a cualquier tipo de bienes y ser-
vicios (Hoffman, 2006).

Histéricamente, el término guerra hibrida
comienza a popularizarse entre los anos
2006 - 2009. Y si bien, como mencionamos
su concepto se encuentra en cimentacion
podriamos definirlo como una mezcla de
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guerra convencional y guerra asimeétrica,
caracterizada por el uso de la tecnologia mo-
derna, que no esta sujeta a reglas constantes
desde el mando a las operaciones militares,
y tiene como objetivo destruir el poder del
enemigo y neutralizar sus capacidades, e
infligir las mayores pérdidas. La guerra
hibrida contraviene totalmente las reglas
conocidas en las guerras, es una estrategia
militar que combina las guerras convencio-
nales y asimétricas con la ciberguerra, con
otros métodos influyentes como las fake
news y la diplomacia, y operaciones cinéti-
cas con esfuerzos de subversion.

El término guerra hibrida se emplea de
manera oficial por primera vez en la Estrate-
gia Nacional de Defensa estadounidense del
ano 2005 con la intencién de explicar la
combinacién de dos o mas amenazas ya
sean de tipo tradicional (convencional), irre-
gular, catastroéfica o disruptiva. Sin embar-
go, recién en el afio 2006 con las publicacio-
nesrealizadas por James N. Mattisy Frank G.
Hoffman® cuando se le doté de contenido
teorico, utilizado para describir la integra-
cién de tacticas, técnicas y procedimientos
convencionales e irregulares, mezcladas
con actos terroristas, propaganday conexio-
nes con el crimen organizado. Y con el con-
flicto en el sur de Libano entre Israel y Hiz-
bollah cuando pareci6 tener lugar su prime-
ra gran manifestacion practica.

No obstante, desde que Mattis y Hoffman

acunaron el término en 2005 hasta la actua-
lidad, el concepto de guerra hibrida se ha ido
ampliando, abarcando multiples aspectos
del panorama de la seguridad internacional
y escapando de las regulaciones internacio-
nales: desinformacién en el ciberespacio por
parte de Rusia, construccién de islotes arti-
ficiales por China, ciber-ataques por Corea
del Norte, carteles de la droga mexicanos,
radicalizacién y terrorismo, etc. Lo hibrido
busca influir en la toma de decisiones de sus
victimas, socavando sus valores, su estabili-
dad social/econémica y la confianza de la
poblacién para lograr sus objetivos.

En esta linea, la Estrategia Nacional de
Ciberseguridad 2019 ha definido amenaza
hibrida como aquellas "acciones coordina-
das y sincronizadas dirigidas a atacar de
manera deliberada las vulnerabilidades
sistémicas de los estados democraticos y las
instituciones, a través de una amplia gama
de medios, tales como acciones militares
tradicionales, ciberataques, operaciones de
manipulacion de la informacién, o elemen-
tos de presién econdmica (...)" "(...) Actores
estatales y no estatales, bien de forma direc-
ta o a través de intermediarios, explotan las
facilidades que ofrece Internet parala desin-
formacion y propaganda y un interés gene-
ralizado en la obtencién y desarrollo de
capacidades militares para operar en el
ciberespacio, incluyendo en muchos casos
medios y capacidades ofensivas".
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En ese sentido, el desarrollo del ciberespa-
cio, el ingreso a la Era de la Informacion, la
globalizacion y el acceso libre a tecnologias
avanzadas ha facilitado la combinacion de
acciones convencionales e irregulares, en
busca de modificar creencias, actitudes,
preferencias, opiniones, expectativas, emo-
ciones o predisposiciones de los demas para
actuar, haciendo tambalear estructuras
estatales.

Y es que, el sistema de valores de las socieda-
des democraticas occidentales de las ulti-
mas décadas y la diferente percepcién que
tienen de los conflictos bélicos ha influen-
ciado en el hecho de que el empleo de la
fuerza militar convencional (armada) sea
cada vez mas dificil, ilegitima e ineficaz
(Sanchez Garcia, 2012). Asi, los métodos
utilizados por Alejandro Magno para domi-
nar la insurgencia en Sogdiana y Bacteria
hoy serian calificados como brutales o los
bombardeos sistematicos e indiscriminados
sobre las ciudades durante la Segunda
Guerra Mundial, a mas de no haber tenido
efecto disuasorio en ninguno de los dos
bandos, hoy violarian la CNU y despertarian
animos negativos en las poblaciones.

Para la sociedad actual, estos procedimien-
tos serian totalmente inaceptables. Es por
ello que se busca y encuentra la forma de
hacer una guerra “abstracta’, sin bajas
inmediatas. Y todo ello siguiendo la teoria de
que lo mas importante no es aniquilar al
enemigo sino manipular la pasion de las
poblaciones y desarmar al adversario desde
adentro, ya sea por conmocién politica,

social y/o econémica.

Este tipo de guerra provoca una oscilacion
permanente entre el estado de paz y de
guerra de los estados que la sufren, situan-
dose en la “zona gris”. Que, con intrusiones
territoriales sin llegar a la confrontacion
armada, proliferacién de informacion falsa y
comunicaciones propagandisticas manipu-
ladas, coerciones politicas o econémicas,
acciones encubiertasy ciberataques sitian a
los Estados en una posicion de ataque-de-
fensa que ha logrado, desafortunadamente,
escapar a la prohibicién del uso de la fuerza
del Art 2.4 de la Carta de Naciones Unidas.

A) Caracteristicas de la Guerra Hibrida.

La construccion teorica de lo hibrido en el
ambito militar permite hallar los siguientes
elementos caracteristicos, los mas novedo-
sos del siglo XXI:

«  Por los actores involucrados: desde
Estados
directa o delegando su actuacion a
agentes domeésticos o proxies, hasta
guerrillas, terroristas, redes criminales
o contratistas militares privados. Tal y
como se estd observando en ciertos

interviniendo de manera

escenarios, el elemento «mercenario»
puede permitir mejorar la capacidad
operativa del elemento irregular (dada
por la contrataciéon de expertos en la
materia de los actos a llevar a cabo) a la
vez que se dificulta la atribucion directa
de responsabilidades (Dado por el
anonimato de los actos o la falta de
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pruebas que permitan vincularlos con
quienes son sus autores intelectuales).

« Por los medios utilizados: desde
armas sencillas empleadas de manera
novedosa, sistemas sofisticados
transferidos por los Estados, armamento
pesado o tecnologias de uso dual
disponibles en el mercado. Sumado al
desarrollo exponencial de las nuevas
tecnologias como material bélico.

« Por las tacticas empleadas: desde
acciones convencionaleslimitadas, actos

terroristas, insurgencia, ciber
operaciones en todo el espectro,
maskirovka/MILDEC (camuflaje),

ocultaciébn y engafio o propaganda
multicanal. De forma de no motivar un
casus bellj, las actividades estrictamente
no-militares deberian realizarse de
manera encubierta para dificultar la
atribucion de responsabilidad, razén por
la que las operaciones informativas, la
infiltracién de operativos o el empleo de
proxies para la subversion serian
fundamentales para la preparacion del
campo de batalla extendido.

« Por los multiplicadores usados:
desde sistemas de posicionamiento,
inteligencia de senales, de fuentes
abiertas y de redes sociales, drones,
comunicaciones avanzadas y toda la
gama de operaciones de informacion
utilizando una amplia gama de vectores
—guerra  electréonica,  operaciones
psicolégicas, engano, ciber operaciones e

social,
informacioén,

instrumentos de  control
manipulacion de la
chantaje, extorsion o presion en medios
y redes sociales— susceptibles de ser
utilizados en todo el ciclo del conflicto y
de forma escalatoria. Permitiendo la

masificacion de las operaciones.

« Por las fuentes de financiacién
manejadas, desde actividades legales y
delictivas con estrecha colaboracién con
el crimen organizado y financiamiento
oculto de los Estados.

Estas caracteristicas nos permiten diferen-
ciar a -lo hibrido- de aquellos actos de
guerra convencional. A diferencia de lo que
ocurre en las guerras tradicionales, los mé-
todos que se ponen en practica en las llama-
das guerras hibridas pueden englobar desde
un boicot a la economia de la nacién enemi-
ga, introducirse en redes cibernéticas o
incluso establecer centros culturales soélo
para financiar partidos politicos afines a sus
intereses. Aunque puede combinar el
empleo de medios convencionales y no con-
vencionales, lo novedoso de este concepto no
radica en la combinacién de métodos de
hacer guerra, en esencia, eso no es descono-
cido, sino que calza perfectamente en la doc-
trina estratégica de operaciones no lineales
de amplio espectro. Sino que, la guerra
hibrida (o compuesta para algunos autores),
permite el empleo simultaneo de fuerzas
regulares e irregulares, bajo un mismo
mando y direccién estratégica y con cierta
coordinacién tactica y operacional, combina
operaciones encubiertas, apoyo a grupos
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locales por parte de actores externos,
emplea contratistas militares privados, se
asocia con el crimen organizado, y recibe
apoyo de fuerzas regulares, a mas de las ma-
sivas operaciones de propaganda e informa-
cién y se identifica con la dificultad de atri-
bucioén de la responsabilidad de estos actos.
Siendo utilizado muchas veces como una
especie de justificaciéon para intervenir en
otros Estados o limitar su poder politico
(Ramos, 2017).

Podemos encontrar un claro ejemplo de lo
hasta aqui expuesto en el contexto del con-
flicto armado entre Rusia y Ucrania,
evidencia de una guerra hibrida que impli-
ca el empleo de la fuerza militar y de “otros
medios”.

El deseo de Moscu para que Ucrania conti-
nue en su papel de Estado tapén, bloqueando
la expansion de la OTAN hacia Europa del
Este y hacia sus fronteras desencadend en
las acciones ofensivas de la madrugada del
24 de febrero. Es destacable remarcar que, al
mismo tiempo que las tropas rusas inicia-
ban su marcha, también lo hacian una serie
de ciberataques a sitios webs gubernamen-
tales ucranianos, como el del Ministerio de
Asuntos Exteriores, Infraestructura, entre
otros. Lo que no era extrano, ya que, desde
inicios de febrero de 2022, se habian eviden-
ciado ataques cibernéticos contra el Minis-
terio de Defensa ucranianoy dos de las insti-
tuciones crediticias mas grandes de Ucra-
nia, PrivatBank y Oschadbank. Asimismo, el
21 de febrero de 2022, en un golpe politico
desestabilizante, el presidente Putin reco-

noci6 a las dos autoproclamadas Republicas
Independientes de la regiéon del Dombas,
Donetsk y Luhansk.

Por otra parte, el canciller aleman, Olaf
Scholz, suspendio6 la autorizacion de la ope-
racion del gasoducto Nord Stream 2, hacien-
do eco a las sanciones impuestas por paises
occidentales contra Rusia. Adicionalmente,
el primer ministro britanico, Boris Johnson,
disponia la exclusion de los bancos rusos del
sistema bancario de su pais, afectando de
esta manera la obtencién de deuda soberana
por parte de Rusia en el mercado britanico.
Asimismo, Estados Unidos, la Union Euro-
pea y Canada decidieron cerrar su espacio
aéreo a los vuelos comerciales procedentes
de Rusia.

Igualmente aquellos “paquetes de sanciones
devastadoras” acordadas por el G7 contra
Rusia, no son mas que claros ejemplos de
estos mecanismos mas abstractos pero
igual de devastadores de hacer la guerra.

3. Guerra hibrida en el
Derecho Internacional

La evolucién de los conflictos armados
potencia su caracter hibrido, multidimen-
sional y complejo y dificulta la aplicacion de
las politicas necesarias para su prevencion,
gestion y resolucion definitiva. Viene acom-
panada por la tension permanente y cre-
ciente entre la «legalidad» internacional y la
transformacién que esta experimentando la
«legitimidad» internacional como conse-
cuencia de una poderosa tendencia a inten-
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sificar las relaciones entre paises y socieda-
des con distintas formas de organizacion
politica y cultural (Caalduch Cervera, 2012).

Esta tension se aprecia claramente en rela-
ciébn con la progresiva expansiéon de las
normas juridicas internacionales que regu-
lan el uso de la fuerza y su creciente colision
con el principio de no injerencia en los asun-
tos internos de los Estados, emerge con toda
su crudeza para mostrar los limites juridi-
co-politicos y las dificultades practicas para
aplicar el sistema de seguridad colectiva de
Naciones Unidas en los conflictos hibridos.
El principal inconveniente del sistema de
seguridad colectiva en estos casos resulta de
su caracter estatal. En efecto, al haberse
creado pory para aplicarse en las relaciones
entre los Estados, aunque legalmente se ha
extendido también a las relaciones entre
actores no estatales, resulta dificil y comple-
ja su aplicacion eficaz a aquellos conflictos
armados en los que alguna o todas las partes
intervinientes no son Estados, maxime si
tales grupos gozan del apoyo activo de am-
plios sectores de la poblacién civil.

En consecuencia, aparecen las dificultades
para poder definir las estrategias mas efica-
ces ala hora de interveniry resolver los con-
flictos hibridos que, aun siendo en su mayo-
ria intraestatales, adquieren con suma faci-
lidad una proyeccion internacional, ya que,
la dindmica interna de cada conflicto hace
que vayan evolucionando, de tal forma que
los conflictos armados no internacionales
pueden convertirse en conflictos interna-
cionalizados o transfronterizos. Es frecuen-

te que la légica de decisién y acciéon que
requiere la prevencién, gestion o resoluciéon
de los mismos se deplore con las limitacio-
nes politicas y/o legales que imponen los
gobiernos de los paises que deben llevarla a
cabo, condicionados por el impacto de los
medios de comunicacién en las opiniones
publicas y por los valores culturales que
dominan la vida de sus sociedades.

4. Aplicacion del Derecho
Internacional Humanitario
en los conflictos hibridos

El Derecho Internacional Humanitario (ius
in bello) es un conjunto de normas interna-
cionales de origen convencional y consuetu-
dinario, especificamente destinado a ser
aplicado en los conflictos armados, interna-
cionales o no, que limita, por razones huma-
nitarias, el derecho de las partes en conflicto
a elegir libremente los métodos (modos) y
medios (armas) de hacer la guerray que pro-
tege a las personas y los bienes afectados o
que puedan resultar afectados por ella. Se
compone de una serie de normas, en su ma-
yoria reflejadas en los Convenios de Ginebra
de 1949y sus protocolos adicionales.

Ante la existencia de un conflicto armado se
activa entonces la aplicabilidad del Derecho
internacional humanitario, la cual no esta-
ria sujeta a la voluntad de los gobiernos. Ya
no se basaria solamente en la subjetividad
inherente al reconocimiento del estado de
guerra, sino que dependeria del hecho com-
probable de la existencia de determinado
conflicto. Asi con la contribucién realizada
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en 1949 el concepto de conflicto armado
quedé establecido como un concepto regido
por el criterio factico.

Con la aprobacion del Protocolo adicional I
en 1977, el ambito de aplicacién del derecho
internacional de los conflictos armados ha
dejado de cenirse a los conflictos entre Esta-
dos stricto sensu y abarca, desde entonces,
conflictos entre fuerzas estatales y algunos
grupos no gubernamentales, como los
grupos de liberacion nacional o grupos
rebeldes.

Las normas del Derecho internacional
humanitario rigen con independencia de
que exista o no una declaracion formal de
guerra y del concepto de warfare (de los
modos de hacer la guerra) en el que tedrica-
mente se inspiran las partes beligerantes; ya
sea convencional, regular, irregular, asimé-
trica o hibrida. Pero de la calificacién juridi-
ca de un conflicto armado como conflicto
armado internacional o no internacional
dependera el régimen juridico de proteccion
aplicable a los combatientes, poblacion civil
o los prisioneros de guerra durante las hosti-
lidades. Debemos diferenciar entonces,
entre aquellos conflictos internacionales de
aquellos no internacionales:

A. Conflictos hibridos internacionales.

Los Convenios de Ginebra de 1949 se aplican
a “todos los casos de guerra declarada o de
cualquier otro conflicto armado que surja
entre dos o mas Altas Partes Contratantes,
incluso cuando una de ellas no haya recono-

cido el estado de guerra.” Se hace referencia
alos conflictos entre Estados.

Los conflictos armados internacionales
pueden adoptar forma de un conflicto direc-
to entre Estados, o también de la interven-
cion directa o indirecta en un conflicto
interno preexistente por parte de otro
Estado. Ental caso, se trataria ademas de un
conflicto “internacionalizado”. Resulta fun-
damental determinar el nivel de control y de
apoyo de ese tercer Estado que hace posible
clasificar el conflicto armado como conflicto
internacional, ya que no todas las formas de
influencia conducen a la internacionaliza-
cion del conflicto.

La Corte Internacional de Justicia en los
asuntos Nicaragua y Congo ya se pronuncio
sobre esta cuestion y sostuvo que entrenary
armar a grupos armados que operan en el
territorio de otro Estado, aun cuando no es
por si solo un factor de atribucién del com-
portamiento de los hechos cometidos por
tales grupos al Estado que presta tal asisten-
cia, si representa una violacion del principio
de no intervencioén en los asuntos internos y
del principio que prohibe del uso de la
fuerza. Acuné asimismo el concepto de
intervencion militar o armada indirecta
que, pese a representar una violacion del
principio proclamado en el art. 24 de la
Carta, constituye un uso menos grave de la
fuerza armada, pero igualmente contrario al
Derecho internacional a pesar de no consi-
derarse “ataque armado” (LOpez-Jacoiste
Diaz, 2015).
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Habra que establecer en cada caso concreto
y determinar el control de un tercer Estado
sobre los grupos armados y su caracter de
beligerante en el sentido juridico de los Con-
venios de Ginebra. De darse estas situacio-
nes sus acciones estan sometidas al Derecho
internacional humanitario.

B. Conflictos hibridos no internacionales.

Las hostilidades se desarrollan entre uno o
mas grupos armados y las fuerzas armadas
de un Estado, o sélo entre grupos armados.
Presupone ademas la existencia de un con-
flicto armado, es decir, que la situacion
alcance un nivel de intensidad tal que per-
mita distinguirla de otras formas de violen-
cia o meras tensiones internas, disturbios,
revueltas sociales, en las que no se aplicaria
el Derecho internacional humanitario. Para
que los grupos armados no estatales sean
considerados “partes beligerantes” deben
poseer un minimo de organizacién y una
autoridad para lanzar las operaciones, y
capacidad para reclutar y entrenar a los
combatientes.

Son aplicables en estos casos el art. 3 comUn
a los Convenios de Ginebra y el Protocolo II
que se aplican a conflictos que tienen lugar
en el territorio de una Alta Parte Contratante
entre “sus” fuerzas armadas y movimientos
de oposicion.

5. Modos de hacerla guerra
hibrida

La guerra hibrida no conlleva un nuevo con-

cepto de guerra (war), sino un “modo de
hacer la guerra” (warfare) distinto, adaptado
a los nuevos tiempos y las nuevas tecnolo-
gias. Definida como cualquier accién militar
o no-militar (politica, cultural, diplomatica,
econdmica, informativa o medioambiental)
y encaminada a debilitar un oponente y fun-
damentada, muchas veces, en el empleo de
ONG y organizaciones de la sociedad civil, el
apoyo a movimientos sociales u opositores
politicos, el control de internet y las tecnolo-
gias de la informacioén, la penetracién cultu-
ral o la propaganda en medios de comunica-
cion, que muchas veces pretende explotar el
potencial de protesta popular para facilitar
cambios de régimen o la generacién de
algiin sentimiento o idea a niveles masifica-
dos. Lo preocupante de -lo hibrido- es que
puede ser utilizado por cualquier actor tanto
para ampliar su capacidad en el campo de
batalla posmoderno como —utilizando una
definicién extensiva— para proyectar su
influencia en el mundo fisico, psicolégico,
perceptivo o virtual.

Cumplen un papel fundamental, en la hibri-
dacion de los conflictos, la tecnologia digital,
el desarrollo del internet y el ciberespacio
que trajeron no solo oportunidades de desa-
rrollo, novedosas formas de hacer negociosy
una comunicaciéon en tiempo real sino tam-
bién nuevas tacticas de combate. Debido a la
militarizacion y potencial bélico del ciberes-
pacio es considerado por algunos como el
quinto dominio de la guerra. En este ambito
virtual de confrontacién y las amenazas
incluyen individuos, terroristas y Esta-
dos-Nacién que buscan socavar la seguridad
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de sus oponentes, sabotear actividades,
exponer secretos y paralizar sociedades. La
guerra se ha alejado de lo puramente militar,
y el entorno cibernético es uno de los esce-
narios mas usados en la guerra hibrida,

aunque no es el tinico (Pareja Navarro, 2020).

Esta claro que el ciberespacio no fue disenia-
do para manejar con seguridad el nivel de
informacién sensible y de actividad econ6-
mica que hoy fluye en la red, ni para ser un
medio de ataque. Sin embargo, debido a las
capacidades bélicas se ha convertido en un
arma estratégica. Utilizado tanto como
saboteador de los sistemas de comunica-
cion, parala creacion de ciberarmas como lo
fue el troyano Stuxnet (creado por EE.UU.
para retrasar el programa nuclear irani), o
los bootnets (atribuidos a Rusia) que parali-
zaron las actividades en Estonia, que provo-
caron en 2007 un colapso en paginas web de
bancos, medios de prensa y organismos
gubernamentales.

Este tipo de agresiones se presentan cada
vez mas comunmente, y sus resultados
pueden ser tanto o mas peligrosos que los
ataques directos con misiles.

Los ciberataques son sin duda un arma
poderosa: con la capacidad de paralizar la
infraestructura de un pais, afectando los
servicios basicos como la provision de aguay
electricidad; servicios bancarios y teleco-
municaciones, entre otras cosas. Y para
agregar complicaciones a la novedad, la
imposibilidad de atribucion del acto ciber-
nético a una entidad concreta de forma cer-

tera impide la aplicacion de responsabili-
dad.

Es de mencionar, la masificaciéon de las
comunicaciones ha llevado a su utilizacion
para la transmision de mensajes con la fina-
lidad de obtener ciertos objetivos. Sin ir mas
lejos desde hace anos, Rusia culpa a Ucrania
por el desenlace de la nueva guerra, a través
de una mezcla de noticias que podriamos
considerar falsas, acompanadas del revisio-
nismo histérico de la extinta Unién Soviéti-
ca. El Kremlim pretende la justificacion de
sus acciones haciendo alusién al genocidio
ucraniano en el Dombas y al constante
avance de la OTAN sobre Moscq, justifican-
do sus ataques de “legitima defensa”. Lo
llamativo, es que gran parte de la poblacion
rusa lo toma como justificacion adecuada.

El uso de las nuevas técnicas de comunica-
cion se ve evidenciado también, porlas orga-
nizaciones terroristas (aclarando que, no
son los Unicos que las utilizan para generar o
sacar provecho en situaciones de conflicto),
quienes bajo la necesidad de transmitir su
mensaje, el cual de una manera general y
sencilla se plantea los objetivos de difundir
el miedoy el panico hacia todas las personas
que no piensan como ellos, y de captar adep-
tos para mantener la lucha viva en todas sus
vertientes. A principios de este siglo las
organizaciones terroristas como Al Qaeda
procuraban asegurarse que los atentados
terroristas quedan grabados para luego
poder difundirlos por los medios de comuni-
cacién a parte de utilizarlos para la propa-
ganda que se encargaban de difundir entre
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aquellos adeptos a los que pretendian que se
alistasen en sus filas. De esta manera, el
avance tecnologico ha permitido que, en una
sociedad ultra consumista, con un simple
“click”, el mensaje pueda llegar a millones de
personas en cuestién de segundos en cual-
quier punto del planeta.

6. Conclusion

Sin duda las denominadas guerras hibridas
suponen un nuevo reto para los Estados y la
comunidad internacional. A pesar de las
polémicas que suscita entre los expertos,
por encontrarse bajo un concepto vago,
impreciso y todavia en proceso de configu-
raciéon teérica, pero con mucha fuerza
expresiva porque refleja graficamente la
complejidad de los conflictos posmodernos a
los que el Derecho debera adaptarse tanto
cultural como institucionalmente. No
quiero con esto negar, en absoluto, que el ius
in bello resulte aplicable a estos tipos de con-
flictos, pero es destacable que la complejidad
de estos, provoca que en ocasiones no “enca-
jan facilmente enlas estructuras y mecanis-
mos actuales de las politicas de seguridad
internacional y del Derecho internacional
que rige el uso de la fuerza y el Derecho
Internacional Humanitario. Aun asi, no hay
que olvidar que detras de cualquier guerra,
convencional o no, siempre han coexistido
elementos asimeétricos, desconocidos en un
principio, irregulares o de otra indole, pero
no por ello tales conflictos quedan al margen
de Derecho. Sin lugar a dudas, tampoco los
nuevos métodos de los actuales conflictos
armados no son, ni seran, obstaculo para la

plena vigencia de las normas consuetudina-
rias y convencionales que rigen el Derecho
Internacional Humanitario.

El andlisis de esta institucion es esencial,
para que el poder politico y la opinién publi-
ca comprendan la complejidad de los con-
flictos y entiendan las dificultades estratégi-
cas, operacionales y tacticas en las que esta-
mos sumergidos en esta nueva modernidad
tecnoldgica. En la que todos (Comunidad
Internacional, Estados y civiles) somos
partes y sujetos aptos de ser afectados e
influenciados con respecto a aquellos cam-
bios y decisiones que democraticamente
aun podemos tomar.

“La verdad es la primera victima de la
guerra’, dijo Esquilo, hace unos 2500 afnos.
Alrededor del mundo, una inmensa gama de
empresas hegemonicas, organismos guber-
namentales y partidos politicos estan explo-
tando las plataformas y redes sociales para
difundir desinformacion, ejercer la censura
y promover sus ideas. Es decir, la realidad
virtual es manipulada mundialmente por
los medios hegeménicos y las redes digitales
a favor de intereses determinados. Sumado
a esto, un equipo de investigadores del Insti-
tuto Tecnolégico de Massachusetts ha
podido confirmar cientificamente que las
noticias falsas se extienden mucho mas
rapido que las verdaderas o reales. El consu-
mo de noticias es cada vez mas digital, y la
inteligencia artificial, el analisis de la big
data (que permite a la informacién interpre-
tarse a si misma y adelantarse a nuestras
intenciones) y los algoritmos (procesados
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por empresas como Cambridge Analytica,
por ejemplo, siguen a disposiciéon de quien
los quiera -o pueda- pagar) son utilizados,
muchas veces en detrimento de la verdad y
la confianza, las piedras angulares de cual-
quier sociedad democratica.

Cuando nos referimos a que los contendien-
tes buscan coordinarse para atacar las vul-
nerabilidades sistémicas de los Estados
democraticos a través de diversos medios,
debemos de notar, y hacer notar, que los civi-
les y la influencia en la toma de decisiones a
nivel local, regional e institucional, esta/es-
tamos incluidos entre esos medios utiliza-
bles para el logro de sus objetivos.
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