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Internet como instrumento de vigilancia: Caso Snowden a hoy

1. Las revelaciones de Snowden

El 9 de junio del afio 2013, un joven estadounidense llamado Edward Snowden aclama ser la
fuente por la que, un par de dias antes, el diario britdinico The Guardian hacia mencién de una
serie de documentos confidenciales en los que denunciaba un plan de vigilancia sistematica
por parte del gobierno de los Estados Unidos, principalmente a partir de los programas

PRISM y X-KeyScore.

Con el transcurso de las semanas, en un proceso dinamico, se publicaron una serie de
documentos confidenciales mostrando las técnicas de recoleccion de informacion y abuso a la
privacidad que estaba empleando el gobierno de los Estados Unidos, principalmente a partir
de la National Security Agency (NSA por sus siglas en inglés), lo que genero6 un repudio en la
comunidad internacional, pérdida de confianza local e internacional de los Estados Unidos y
una serie de reformas en el ciberespacio, comenzando por la Union Europea. En este articulo
propongo analizar el mismo campo y practicas de ciberpoder por parte del gobierno de los
Estados Unidos a partir de algunas de sus instituciones, denotando que 10 afos mads tarde, la

realidad no es muy distinta.

Luego del atentado del 11 de septiembre a las Torres Gemelas, y con la necesidad de una
rapida accion politica, se aprueba con una amplisima mayoria tanto de la Camara de
Representantes como de la Camara de Senadores, la “Ley Patriota”. En palabras de Quintanar
(2016), surge con el objetivo de “subordinar los derechos ciudadanos a la vigilancia con
objeto de incrementar la seguridad del Estado” (Quintanar, 2016, p.163). Esta Ley
“suspendid” en gran medida el derecho a la privacidad tanto de ciudadanos estadounidenses
pero sobre todo extranjeros (Espino, 2007), y se amplio el concepto de terrorista para la libre
vigilancia cibernética desde “causa probable” a causa “pertinente” para la libre obtencion de
historiales médicos, transacciones bancarias, llamadas telefonicas, etc. (Greenwald, 2014,

p.164).

Con la elocuente exposicion de documentos confidenciales por parte de los Diarios
Washington Post y The Guardian, a los cuales Snowden habia contactado a través de los
periodistas Edward Greenwald y Laura Poitras, para que los publicaran de la manera que
creyeran mas optima, la comunidad internacional hizo alusion a las practicas de vigilancia y
recoleccion de informacién y comenzaron a denunciarlo y buscar respuestas: Mandatarios

estatales se vieron expuestos como victimas de este espionaje, caso Dilma Rousseff, Angela
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Merkel y Francgois Hollande, entre otros, los cuales exigieron respuestas en organismos
internacionales como la ONU; organismos no gubernamentales como Human Rights se
abocaron mas al asunto denunciando en el transcurrir de los siguientes afios; y algunos
usuarios de las distintas empresas de internet, como lo fue en Facebook, buscaron llevarlo a

instancias judiciales.
2. Necesidad de reformas

Bajo las diversas denuncias tanto en el ambito internacional como en el nacional, en el Poder
Legislativo de los Estados Unidos y su Congreso se presenta en 2015 la “Ley de Libertad
Estadounidense” (Freedom Act en inglés), la cual luego se promulga, buscando prohibir la
recoleccion masiva de datos, proveer mas transparencia, privacidad y mas libertad a los
ciudadanos, “expandiendo las capacidad del Congreso” para vigilar las acciones de
organismos como la NSA en la recoleccion de informacion y vigilancia (United States 114th

Congress, 2015).

Dicha Ley, en términos generales, es una reforma de la tan cuestionada “Ley Patriota” por las
denuncias a partir de las revelaciones de documentos confidenciales facilitados por Edward
Snowden. La misma contemplaba modificaciones significativas para las practicas de los
Organismos de Inteligencia de los Estados Unidos que emplearon para recolectar

masivamente metadata (Mora, p.38).

Como se explicd anteriormente, el resto de la comunidad internacional no estuvo exenta de
las précticas de vigilancia por parte de la NSA, por la que muchos Estados han invertido y
generado distintas politicas entorno a la ciberseguridad nacional, donde aqui destaco tres

Casos:

Aunque pueda sorprender, en primera instancia podemos ejemplificar con Estonia, siendo un
caso valedero en politicas de ciberseguridad, promoviendo la cooperaciéon en ciberseguridad
con aliados y socios tecnoldgicos, legislativos y diplomaticos, leyes para la proteccion
nacional de su ciberseguridad, y la intencion de aplicar el derecho internacional a los

conflictos y la guerra cibernética (Bravo, 2022).

En segundo lugar, en el Reino Unido existen leyes como la “Ley de Proteccion de Datos”,
donde se establecen sanciones relevantes tanto por el incumplimiento de las mismas por

supuesto, como para los directivos con actos de negligencia y la falta de medidas de
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seguridad adecuadas para proteger los datos personales de los usuarios. Sumado a ello,
poseen la Institucion “Centro Nacional de Seguridad Cibernética (NCSC por sus siglas en
inglés), la cual desarrolla habilidades digitales para las las distintas empresas cibernéticas del
Reino Unido a fin de disuadir, mitigar riesgos y efectos de los ataques, y desarrollar una

evolucion constante en la defensa cibernética.

En tercer lugar, cabe nombrar a la Uniéon Europea, quien concentrd gran parte de sus
actividades en torno a la ciberseguridad luego de las revelaciones de Edward Snowden, en su
Programa denominado “Horizonte 2020 para los afios 2014 al 2020, lo cual finalizado el
programa, siguieron el lineamiento con el subsiguiente programa “Horizonte Europa” (en
vistas al 2021-2027). Ambos programas refieren a la fuerte competitividad tecnoldgica y
cientifica dentro de la region, invirtiendo en la Ciencia, la Tecnologia y desafios globales

entre ellos el de la ciberseguridad.
3. Denuncias post Snowden

Si bien se generaron varias reformas en el cuidado del ciberespacio y la proteccion de los
datos de los ciudadanos y Estados, el periodo comprendido desde el 2013 ha habido multiples
denuncias con mas y menos evidencia expuesta como es el caso de Francés Haugen, ex
empleada de Facebook, quien expuso documentos de la empresa y denuncid el accionar de la

misma en la recoleccion de informacion en post de debilitar la democracia.

Otro caso es el de Cambridge Analitica (empresa britanica de consultoria analitica), la cual
fue denunciada en 2018 por utilizar informacion adquirida a Facebook. Catalogada como la
denuncia mas grave y sustentada en contra de Facebook, se acusa de haber utilizado
informacion personal para influir en las elecciones presidenciales de los Estados Unidos en

2016.

El afio pasado, en febrero del 2022, los senadores Ron Wyden y Martin Henrich por el partido
democrata y miembros del Comité de Inteligencia del Senado, volvieron a denunciar a la
Agencia Central de Inteligencia (CIA) por la recopilacion masiva de informacion, asi como

los problemas de esta institucion en el manejo de informacion de los estadounidenses.

Sumado a ello, si bien se publicaron programas en plan de vigilancia y recoleccion de
informacion atentando contra la seguridad, hoy en dia funcionan 5 nuevos programas de la

NSA para recolectar informacion y vigilar (con distintos nombres y similares funciones
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previo al “fenémeno Snowden”) que Organismos de Derechos Humanos han publicado. Esto
muestra la ain vigente necesidad de mejorar la inteligencia en el ciberespacio para la
proteccion de la informacion. (American Civil Liberties Union, Center For Democracy &

Technology, 2015).
4. Reflexion final

A pesar de notar que son numerosas las mejoras tecnologicas y de inversion en el campo de
la ciberseguridad, remarcando solo algunos ejemplos sobresalientes dentro de la comunidad
internacional, podemos concluir que la recoleccion de informacién y la vigilancia del aparato
cibernético estadounidense es un asunto aun latente para ocuparse y remarcar, en el cual no
parecen haber aiin medidas concretas que resuelvan esta problematica, denunciada y hasta

evidenciada en varias oportunidades.

El ciberespacio es un ambito complejo, desafiante en su estudio y en el que la modernizacion
de la tecnologia requiere de una fuerte y constante resiliencia cibernética para proteger la
privacidad de todos los ciudadanos y la ciberseguridad estatal. Si bien se estd invirtiendo cada
vez mas en el campo del ciberespacio para protegerla, aun no se han resuelto las mismas

problematicas que Edward Snowden comenzaba a denunciar hace 10 afios.
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